ZWIAZEK ZOENIERZY WOJSKA POLSKIEGO
ZARZAD GEOWNY

POLITYKA BEZPIECZENSTWA W ZAKRESIE OCHRONY
DANYCH OSOBOWYCH

w ZWIAZKU ZOENIERZY WOJSKA POLSKIEGO

Podstawa:

Art. 24 rozporzadzenia Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogoblne rozporzadzenie o ochronie danych).



I. POSTANOWIENIA OGOLNE.

1. Wprowadzenie

Niniejszy dokument opisuje reguty dotyczace procedur zapewnienia bezpieczenstwa
danych osobowych w Zwiazku Zotnierzy Wojska Polskiego - zwanego dalej Zwiazkiem.

Opisane reguty okreslajg granice dopuszczalnego zachowania wszystkich oséb upowaz-
nionych oraz uzytkownikow systeméw informatycznych wspomagajacych prace Zwigzku

Dokument zwraca uwage na konsekwencje, jakie mogg ponosi¢ osoby przekraczajace
okreslone granice oraz procedury postepowania dla zapobiegania i minimalizowania skut-
kéw zagrozen.

Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodno$é
funkcjonowania sg podstawowymi wymogami stawianymi wspoétczesnym systemom in-
formatycznym.

Dokument ,Polityka bezpieczenstwa w zakresie ochrony danych osobowych w Zwigzku
Zotnierzy Wojska Polskiego” - zwany dalej: ,Polityka bezpieczenstwa”, lub ,Dokumen-
tem”, wskazuje sposéb postepowania w sytuacji naruszenia bezpieczenstwa danych oso-
bowych i jest w szczegdlnosci przeznaczony dla oséb pracujacych przy przetwarzaniu da-
nych osobowych w Zwigzku.

2. Stosowane pojecia

1) polityka bezpieczenstwa (dokument) - polityka bezpieczeristwa w zakresie ochrony
danych osobowych w Zwiazku Zotnierzy Wojska Polskiego,

2) dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zi-
dentyfikowania osoby fizycznej,

3) osoba mozliwa do zidentyfikowania - osoba, ktorej tozsamos¢ mozna okresli¢ bez-
posrednio lub posrednio, w szczegdlnosci przez powotanie sie na numer identyfika-
cyjny albo jeden lub kilka specyficznych czynnikow okreslajacych jej cechy fizyczne,
fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne,

4) zbiér danych - kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie,

5) administrator danych - Zarzad Gtéwny, Zarzad Wojewddzki (Rejonowy), Zarzad Kofta
Zwiazku Zotnierzy Wojska Polskiego- zwane dalej ,Zarzadem”,

6) prezes zarzadu - Prezes Zwigzku, prezes zarzadu wojewddzkiego (rejonowego) oraz
kota,

7) osoba upowazniona - pracownik, cztonek zarzadu, wolontariusz, osoba posiadajaca
pisemne upowaznienie do przetwarzania danych nadane przez administratora da-
nych,

8) przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych,
takie jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udo-
stepnianie i usuwanie, a zwtaszcza te, ktére wykonuje sie w systemach informatycz-
nych,



9) system informatyczny - komputery stacjonarne lub przenosne, a takze zespét wspot-
pracujacych ze sobg urzadzen, programow, procedur przetwarzania informacji i na-
rzedzi programowych zastosowanych w celu przetwarzania danych,

10) zabezpieczenie danych w systemie informatycznym - wdrozZenie i eksploatacja sto-
sownych srodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych
przed ich nieuprawnionym przetwarzaniem,

11) usuwanie danych - zniszczenie danych osobowych lub taka ich modyfikacje, ktéra nie
pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza,

12) zgoda osoby, ktorej dane dotycza - oswiadczenie woli, ktérego trescia jest zgoda na
przetwarzanie danych osobowych tego, kto sktada oswiadczenie; zgoda nie moze by¢
domniemana lub dorozumiana z oswiadczenia woli innej tresci,

13) odbiorca danych - kazdy, komu udostepnia sie dane osobowe, z wytaczeniem:
a) osoby, ktorej dane dotycza,
b) osoby upowaznionej do przetwarzania danych,

c) podmiotu, ktoremu administrator powierzyt przetwarzanie danych na podstawie
umowy zawartej na pismie,

d) organéw panstwowych lub organéw samorzadu terytorialnego, ktorym dane s3
udostepniane w zwigzku z prowadzonym postepowaniem.

14) ustawa - ustawa z dnia 24 maja 2018 r. o ochronie danych osobowych (Dz. U.z 2018
r. Nr 1000) oraz odpowiednio ustawa z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tj. Dz.U. z 2016 r. poz. 922) w zakresie obowigzujacym.!

Il. POLITYKA BEZPIECZENSTWA W ZAKRESIE OCHRONY DANYCH OSOBOWYCH.

1. Dane osobowe przetwarzane s w siedzibach zarzadow.
2. Za wtasciwe zabezpieczenie danych osobowych odpowiadajg osoby upowaznione do
przetwarzania danych osobowych.

3. W Zwiazku przetwarzane s3g dane:
1) cztonkdéw Zwigzku,
2) pracownikéw,
3) wolontariuszy,
4) darczyncow,
5) o0sbéb zwracajacych sie do Zwigzku w prosbami i wnioskami.

4. Dane cztonkéw Zwiazku przetwarzane s w formie papierowej oraz elektronicznej i
obejmujg w szczegdlnosci:

1) imie, nazwisko, imie ojca;

N

date i miejsce urodzenia;

A W

)
) petny adres zamieszkania;
)

numer telefonu stacjonarnego i/lub komaérkowego i/lub adres poczty elektronicz-
nej;

1 Z ustawy z dnia 29 sierpnia 1997 r. zachowujg moc obowigzujgcg przepisy art. 1, art. 2, art. 3 ust. 1,
art. 4-7, art. 14-22, art. 23-28, art. 31 oraz rozdziatéw 4, 5i 7.



5) posiadane odznaczenia;
6) przebieg stuzby wojskowej.

5. Dane pracownikdéw przetwarzane w sg formie papierowej oraz elektronicznej i obejmuja
w szczegdblnosci:

1) imie, nazwisko;

2) numer ewidencyjny PESEL;

3) date i miejsce urodzenia;

4) petny adres zamieszkania;

5) numer telefonu stacjonarnego i/lub komérkowego i/lub adres poczty elektronicz-

nej;
6) numer rachunku bankowego;

6. Dane osobowe wolontariuszy wspoétpracujgcych ze Zwiagzkiem przetwarzane sg w
formie papierowej oraz elektronicznej i obejmujg nastepujacy zakres:

1) imiona i nazwiska;

2) adres zamieszkania (miejscowos$¢ wraz z kodem pocztowym, ulica, numer domu,
numer mieszkania);

3) serie i numer dowodu osobistego, numer ewidencyjny PESEL i/lub NIP;
4) ramy graniczne obowigzywania porozumienia o wolontariacie;
5) dane kontaktowe (telefon komaérkowy/stacjonarny oraz adres poczty elektronicz-
nej.
7. Dane osobowe darczyncow Zwiazku przetwarzane sg w formie papierowej oraz elek-
tronicznej i obejmujg nastepujacy zakres:
1) imie i nazwisko;
2) petny adres lub oznaczenie samej tylko miejscowosci,
3) serie i numer dowodu osobistego;
4) numer ewidencyjny PESEL i/lub NIP;
5) numer telefonu stacjonarnego i/lub komaérkowego i/lub adres poczty elektronicz-
nej;
6) date wptywu/przekazania darowizny;
7) przedmiot darowizny (pieniezna i/lub rzeczowa);
8) nazwe banku i numer rachunku bankowego (w przypadku darowizny pienieznej).
8. Zbiory danych tworzone sg w programach pakietu MS Office lub pakietéw réwno-
rzednych (Libre Office, Open Office).

9. Strukture zbioréw danych okresla administrator danych okreslajagc w zaleznosci od
potrzeb:

1) nazwe zbioru danych (np. deklaracje cztonkowskie i karty ewidencyjne, wnioski o
udzielenie wyréznien zwigzkowych, resortowych i panstwowych, wnioski o mia-
nowanie);

2) forme prowadzenia dokumentacji zbioru danych (papierowa, elektroniczna lub
papierowo-elektroniczna);



10. Dane osobowe przetwarzane s przy uzyciu edytora tekstu (MS Word), arkusza kal-
kulacyjnego (MS Excel) lub programoéw réwnorzednych (np. pakiet Open Office) i in-
nych dostepnych programéw do tworzenia baz danych.

11. Dane osobowe w niezbednym zakresie przekazywane sg do:

1)
2)

8)

Zaktadu Ubezpieczen Spotecznych;

Narodowego Instytutu Wolnosci - Centrum Rozwoju Spoteczenstwa Obywatel-
skiego - w razie realizacji Programéw Operacyjnych Funduszu Inicjatyw Obywa-
telskich;

Ministerstwa Obrony Narodowej - w razie udziatu w otwartych konkursach
ofert;

Urzedu ds. Kombatantow i Oséb Represjonowanych - w razie udziatu w otwar-
tych konkursach ofert;

Ministerstwa Spraw Wewnetrznych i Administracji - w razie organizowania zbio-
rek publicznych;

organow administracji rzadowej i samorzadowej — w razie ubiegania sie o dotacje;
innych organdéw panstwowych upowaznionych do dostepu do danych osobowych
na mocy odrebnych przepiséw;

wyzszych instancji Zwigzku, przez struktury organizacyjne szczebla nizszego.

12. Dane z podmiotami wymienionymi w ppkt. 1 - 7 przesytane s3 teletransmisyjnie za
posrednictwem Internetu oraz w formie papierowej.

13. Przelewy bankowe realizowane sg za posrednictwem Internetu lub przekazéw pocz-
towych.

l1l. SRODKI ORGANIZACYJNE

1. Za

wdrozenie zasad polityki bezpieczenstwa odpowiada prezes zarzadu lub osoba

przez niego upowazniona.

2. Osobami upowaznionymi do przetwarzania danych osobowych na szczeblu zarzadu
upowaznieni sa:

1)
2)
3)
4)
5)

prezes;
wiceprezesi;
sekretarz;
skarbnik;

inne osoby posiadajace pisemne upowaznienie wydane przez prezesa.

3. Dla potrzeb ochrony danych osobowych przetwarzanych w Zwigzku w formie pa-
pierowej stosuje sie, w zaleznos$ci od mozliwosci, zabezpieczenia polegajace na
przechowywaniu:

1)

2)

dokumentacji biezacej - np. w szafach zamykanych na zamki lub ktédki w obsza-
rach przetwarzania danych osobowych,

dokumentacji archiwalnej i dokumentacji pracowniczej - np. w specjalnie do tego
celu przeznaczonym pomieszczeniu.

4. Dostep do danych osobowych przetwarzanych w systemach informatycznych (na
komputerach) chroniony jest poprzez:



10.

11.

1) zastosowanie identyfikatoréw uzytkownikéw (logindw) i haset uniemozliwiaja-
cych nieuprawnione korzystanie osobom nieupowaznionym;

2) ustawienie monitoréw komputeréw w sposob uniemozliwiajacy wglad osobom
postronnym w przetwarzane dane.

. Loginy i hasta umozliwiajgce dostep do komputeréw znajduja sie w zapieczetowa-

nych kopertach przechowywanych w bezpiecznym miejscu.

W razie wystgpienia koniecznosci uzyskania dostepu do ktéregos z komputeréw w
czasie nieobecnosci pracownika uzytkujgcego komputer, osoba upowazniona przez
prezesa moze otworzy¢ zapieczetowang koperte i umozliwi¢ wykonanie niezbed-
nych czynnosci innemu pracownikowi. Po powrocie pracownika uzytkujacego dany
komputer hasto dostepu powinno zosta¢ zmienione.

Dla potrzeb ochrony danych osobowych przetwarzanych w edytorach tekstu (MS
Word), arkuszach kalkulacyjnych (MS Excel) lub programach réwnorzednych (np. pa-
kiet Libre Office) i innych programach do tworzenia baz danych do ochrony systemu
informatycznego nalezy stosowac systemy antywirusowe.

. Elektroniczne przetwarzanie danych osobowych odbywa sie na komputerach stacjo-

narnych oraz laptopach. Dla zminimalizowania ryzyka dostania sie ich zawartosci w
niepowotane rece komputery zabezpiecza sie hastami, a wtadze zarzadéw nalezy
zapoznac z ,Polityka bezpieczenstwa” i przeszkoli¢ w zakresie ochrony danych oso-
bowych.

. Poza przypadkami uzasadnionymi przepisami prawa w Zwigzku nie przetwarza sie

danych o stanie zdrowia, wynikach badan lekarskich, badan pochorobowych, o po-
chodzeniu rasowym i etnicznym, a takze o wyznaniu.

Kazdej osobie wymienionej w pkt. 1.3 przystuguje prawo do kontroli przetwarzania
danych, ktére jej dotycza, zawartych w zbiorach danych przetwarzanych przez Zwia-
zek, a zwtaszcza prawo do:

1) uzyskania wyczerpujacej informacji, czy taki zbior istnieje oraz do ustalenia admi-
nistratora danych, adresu jego siedziby i petnej nazwy;

2) uzyskania informacji o celu, zakresie i sposobie przetwarzania danych zawartych
w takim zbiorze;

3) uzyskania informacji, od kiedy przetwarza sie w zbiorze dane jej dotyczace oraz

podania w powszechnie zrozumiatej formie tresci tych danych;

4) uzyskania informacji o zrodle danych, z ktérego pochodza dane jej dotyczace,
chyba Zze administrator danych jest zobowigzany do zachowania w tym zakresie
tajemnicy wynikajacej z odrebnych przepiséw,

5) uzyskania informacji o sposobie udostepniania danych, a w szczegolnosci infor-
macji o odbiorcach lub kategoriach odbiorcéw, ktorym dane te sg udostepniane;

6) zadania uzupetnienia, uaktualnienia, sprostowania danych osobowych, czaso-
wego lub statego wstrzymania ich przetwarzania lub ich usuniecia, jezeli s3 one
niekompletne, nieaktualne, nieprawdziwe lub zostaty zebrane z naruszeniem
ustawy albo s3 juz zbedne do realizacji celu, dla ktérego zostaty zebrane.

Dane osobowe udostepnia sie na pisemny, umotywowany wniosek. Wniosek powi-

nien zawiera¢ informacje umozliwiajgce wyszukanie w zbiorze zagdanych danych



osobowych oraz wskazywac ich zakres i przeznaczenie. Udostepnione dane oso-
bowe mozna wykorzysta¢ wytacznie zgodnie z przeznaczeniem, dla ktdrego zostaty
udostepnione.

12. Zwiagzek moze na podstawie umowy zawartej w formie pisemnej powierzy¢ podmio-
towi zewnetrznemu przetwarzanie danych osobowych w realizowanym przez siebie
zadaniu.

IV. OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH
1. Podziat zagrozen:

1) zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu) - ich
wystepowanie moze prowadzi¢ do utraty integralnos$ci danych, ich zniszczenia i
uszkodzenia sprzetu komputerowego - ciggtos¢ systemu zostaje zaktécona, nie
dochodzi do naruszenia poufnosci danych;

2) zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operatoréw, admi-
nistratora, awarie sprzetowe, btedy oprogramowania) - moze dojs¢ do zniszcze-
nia danych, moze zosta¢ zaktdcona ciggtosé pracy systemu, moze nastapi¢ naru-
szenie poufnosci danych;

3) zagrozenia zamierzone, Swiadome i celowe - najpowazniejsze zagrozenia naru-
szenia poufnosci danych - zazwyczaj nie nastepuje uszkodzenie infrastruktury
technicznej i zaktécenie ciggtosci pracy;

4) Zagrozenia te mozemy podzieli¢ na:

a) nieuprawniony dostep do systemu z zewnatrz (wtamanie do systemu),
b) nieuprawniony dostep do systemu z jego wnetrza,

c) nieuprawniony przekaz danych,

d) pogorszenie jakosci sprzetu i oprogramowania,

e) bezposrednie zagrozenie materialnych sktadnikéw systemu.

2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w ktérym przetwarzane sg dane osobowe,
to gtéwnie:

1) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikow zewnetrznych na za-
soby systemu, jak np. wybuch gazu, pozar, zalanie pomieszczen, katastrofa budow-
lana, napad, niepozadana ingerencja ekipy remontowej itp.;

2) niewtasciwe parametry srodowiska, jak np. nadmierna wilgotnos$¢ lub wysoka tem-
peratura, oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje pocho-
dzace od urzadzen przemystowych;

3) awaria sprzetu lub oprogramowania, ktére wyraznie wskazujg na umysine dziatanie
w kierunku naruszenia ochrony danych lub wrecz sabotaz;

4) pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktéra
zapewnia ochrone zasobow lub inny komunikat o podobnym znaczeniu;

5) pogorszenie jakos$ci danych w systemie lub inne odstepstwo od stanu oczekiwanego
wskazujgce na zaktdcenia systemu lub inng nadzwyczajng i niepozgdang modyfika-
cje w systemie;



6) naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym sys-
temie;

7) stwierdzona préba modyfikacji lub modyfikacja danych lub zmiana w strukturze da-
nych bez odpowiedniego upowaznienia (autoryzacji);

8) niedopuszczalna manipulacja danymi osobowymi w systemie;

9) ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnica
procedury ochrony przetwarzania albo innych strzezonych elementéw systemu za-
bezpieczen;

10) nieprzypadkowe odstepstwa od zasad bezpieczenstwa pracy w systemie lub sieci
komputerowej wskazujgce na przetamanie lub zaniechanie ochrony danych osobo-
wych - np. praca przy komputerze lub w sieci osoby, ktéra nie jest formalnie do-
puszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu
itp.;

11) podmiana lub zniszczenie no$nikow z danymi osobowymi bez odpowiedniego upo-
waznienia, jak rowniez skasowanie lub skopiowanie w sposéb niedozwolony da-
nych osobowych;

12) razace naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpie-
czenstwa informacji (niewylogowanie sie przed opuszczeniem stanowiska pracy,
pozostawienie danych osobowych w drukarce, na ksero, niezamkniecie pomiesz-
czenia z komputerem, niewykonanie w okreslonym terminie kopii bezpieczenstwa,
prace na danych osobowych w celach prywatnych itp.).

3. Za naruszenie ochrony danych uwaza sie réwniez stwierdzone nieprawidtowosci w za-

kresie zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy,
biurka, regaty, urzadzenia archiwalne i inne) na no$nikach tradycyjnych, tj. na papierze
(wydrukach), kliszy, folii, zdjeciach, dyskietkach w formie niezabezpieczonej itp.

V. ZABEZPIECZENIE DANYCH OSOBOWYCH.

1. Administratorem danych osobowych zawartych i przetwarzanych w rejestrach zbioréw

2.

danych Zwiazku Zotnierzy Wojska Polskiego jest odpowiednio do szczebla organizacyj-
nego Zarzad Gtéwny, Zarzad Wojewddzki (Rejonowy), Zarzad Kota Zwiazku Zotnierzy

Wojska Polskiego.
Administrator danych osobowych jest obowigzany do zastosowania srodkéw technicz-

nych i organizacyjnych zapewniajgcych ochrone przetwarzanych danych w systemach
informatycznych i na nosnikach tradycyjnych, a w szczegélnosci do:

1) zabezpieczenia danych przed ich udostepnieniem osobom nieupowaznionym:;
2) zapobiegania kradziezy danych;

3) zapobiegania przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych.

3. W zaleznosci od mozliwosci, do zastosowanych srodkéw technicznych nalezy:

1) przetwarzanie danych osobowych w wydzielonych, odpowiednio zabezpieczonych

i przystosowanych do tego pomieszczeniach;

2) zabezpieczenie wejscia do pomieszczen, o ktérych mowa w pkt 1;



3) wyposazenie pomieszczen w szafy dajgce gwarancje bezpieczenstwa dokumentacji
i nosnikow danych.
4. Do zastosowanych srodkéw organizacyjnych nalezg nastepujace zasady:

1) zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych
przed jej przystapieniem do pracy przy przetwarzaniu danych osobowych;

2) przeszkolenie oséb, o ktorych mowa w pkt 1, w zakresie bezpiecznej obstugi urzadzen
i programow zwigzanych z przetwarzaniem i ochrong danych osobowych;

3) kontrolowanie otwierania i zamykania pomieszczen wymienionych w pkt 3.1, polega-
jace na otwarciu pomieszczenia przez pierwsza osobe, ktéra rozpoczyna prace oraz
zamknieciu pomieszczenia przez ostatnig wychodzacg osobe i niepozostawianiu po-
mieszczenia w czasie pracy bez nadzoru.

5. Niezaleznie od niniejszych zasad, w zakresie bezpieczenstwa majg zastosowanie wszel-
kie wewnetrzne regulaminy lub instrukcje dotyczace bezpieczenstwa ludzi i zasobow
informacyjnych oraz indywidualne zakresy zadan oséb zatrudnionych przy przetwarza-
niu danych osobowych w okre$lonym systemie, przy czym dokumenty te nie moga by¢
sprzeczne z regulacjami okre$lonymi w ,Polityce bezpieczenstwa”.

V. POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH OSOBOWYCH

1. W przypadku stwierdzenia :

1) naruszenia zabezpieczen systemu informatycznego;
2) naruszenia technicznego stanu urzadzen;
3
4

5) jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywadé na naru-
szenie zabezpieczen tych danych;

naruszenia zawartosci zbioru danych osobowych;
ujawnienia metody pracy lub sposobu dziatania programu;

)
)
)
)

6) innych zdarzen mogacych mieé¢ wptyw na naruszenie danych osobowych (np. zala-
nie, pozar, itp.),

kazda osoba zatrudniona przy przetwarzaniu danych osobowych jest zobowigzana nie-
zwtocznie powiadomi¢ o tym prezesa zarzadu.

2. Do czasu przybycia na miejsce naruszenia danych osobowych prezesa zarzadu lub
upowaznionej przez niego osoby, nalezy:

1) niezwtocznie podjaé czynnosci niezbedne dla powstrzymania niepozadanych skut-
kéw zaistniatego naruszenia - o ile istnieje taka mozliwos¢ - a nastepnie uwzglednié
w dziataniu réwniez ustalenie przyczyn lub sprawcéw naruszenia danych osobo-
wych;

2) udokumentowacé wstepnie zaistniate naruszenie;

3) nie opuszczac bez uzasadnionej potrzeby miejsca zdarzenia.

3. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych, prezes
zarzadu lub osoba przez niego upowazniona:



1) zapoznaje sie z zaistniata sytuacjg i dokonuje wyboru metody dalszego postepowa-
nia, majac na uwadze ewentualne zagrozenia dla prawidtowosci pracy;

2) moze zada¢ doktadnej relacji z zaistniatego naruszenia lub ujawnienia ochrony da-
nych osobowych od osoby powiadamiajacej, jak réwniez od kazdej innej osoby,
ktéra moze posiadac informacje zwigzane z zaistniatym naruszeniem;

3) nawiazuje bezposredni kontakt - jezeli zachodzi taka potrzeba - ze specjalistami
spoza Zwigzku.

4. Po wyczerpaniu niezbednych srodkéw doraznych zwigzanych z zaistniatym narusze-
niem/ujawnieniem ochrony danych osobowych, prezes zarzadu zasiega niezbednych
opinii i proponuje postepowanie naprawcze, w tym ustosunkowuje sie do kwestii
ewentualnego odtworzenia danych z zabezpieczen oraz terminu wznowienia przetwa-
rzania danych.

5. Prezes zarzadu zarzadza udokumentowanie zaistniatego przypadku naruszenia lub
ujawnienia ochrony danych osobowych oraz sporzadzenie raport, ktéry powinien za-
wierac¢ w szczegdlnosci:

1) wskazanie osoby powiadamiajacej oraz innych oséb zaangazowanych lub odpyty-
wanych w zwigzku z naruszeniem lub ujawnieniem ochrony danych osobowych;

2) okreslenie czasu i miejsca: naruszenia/ujawnienia i powiadomienia o tym fakcie;

3) okreslenie okolicznosci towarzyszacych i rodzaju naruszenia/ujawnienia;

4) wyszczegodlnienie wzietych faktycznie pod uwage przestanek do wyboru metody
postepowania i opis podjetego dziatania;

5) wstepng ocene przyczyn wystgpienia naruszenia/ujawnienia;

6) ocene przeprowadzonego postepowania wyjasniajgcego i naprawczego.
VI. POSTANOWIENIA KONCOWE

1. Osoby przetwarzajace dane osobowe sktadajg oswiadczenie o zapoznaniu sie z Polityka
bezpieczenstwa.

2. W zarzadzie prowadzi sie ewidencje osoéb, ktére zostaty zapoznane z niniejszym doku-
mentem i zobowigzuja sie do stosowania zasad w nim zawartych.

3. Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego
lub uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okreslonego
w niniejszym dokumencie, a w szczegdlnosSci nie powiadomita odpowiedniej osoby
zgodnie z okreslonymi zasadami, a takze gdy nie zrealizowata stosownego dziatania do-
kumentujgcego ten przypadek, wszczyna sie postepowanie.

4. Orzeczona kara wobec osoby uchylajacej sie od powiadomienia Administratora Danych
nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie z ustawg z dnia 24 maja 2018
r. o ochronie danych osobowych (Dz. U. z 2018 r. Nr 1000) oraz mozliwosci wniesienia
wobec niej przez Zwigzek sprawy z powddztwa cywilnego o zrekompensowanie ponie-
sionych strat.

5. Wszystkie regulacje dotyczace systemoéw informatycznych okreslone w ,Polityce bez-
pieczenstwa” dotycza réwniez przetwarzania danych osobowych w bazach prowadzo-
nych w jakiejkolwiek innej formie.
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6. Wdrozenie ,Polityki bezpieczenstwa” odbywa sie poprzez:

7.

a) zapoznanie 0s6b wchodzacych w sktad organéw Zwiazku, pracownikéw, wolonta-
riuszy, z trescig ,Polityki bezpieczenstwa”;

b) szkolenia z zakresu ochrony danych osobowych.

,Polityka bezpieczenstwa” wchodzi w zycie w terminie okres$lonym w tresci uchwaty.
Prezydium Zarzadu Gtéwnego

Zmiany w ,Polityce bezpieczenstwa” bedg wchodzi¢ w zycie w terminach okreslonych
w uchwatach Prezydium Zarzadu Gtéwnego dotyczacych wprowadzenia zmian w doku-
mencie.

Zataczniki- Instrukcja dla oséb upowaznionych do przetwarzania danych osobowych.
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Zatacznik do ,Polityki bezpieczenstwa
w zakresie ochrony danych osobowych
w Zwiazku Zotnierzy Wojska Polskiego

INSTRUKCJA DLA OSOB UPOWAZNIONYCH DO PRZETWARZANIA
DANYCH OSOBOWYCH

§1

Niniejsza ,Instrukcja dla oséb upowaznionych do przetwarzania danych osobowych” - zwana

dalej ,Instrukcjg” - okresla tryb postepowania w przypadku, gdy:

1) stwierdzono naruszenie zabezpieczenia systemu informatycznego lub naruszenie zabezpie-
czenia zbioru danych osobowych zebranych i przetwarzanych w innej formie.

2) stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposéb
dziatania programu lub jako$¢ komunikacji w sieci telekomunikacyjnej moga wskazywaé na
naruszenie zabezpieczen tych danych.

§2

Osoba upowazniona do przetwarzania danych zobowigzana jest do:
1) zapoznania sie z obowigzujacymi przepisami prawa z zakresu ochrony danych osobowych;

2) zachowania szczegdlnej starannosci przy przetwarzaniu danych osobowych w celu ochrony
interesu oséb, ktérych dane dotyczg;

3) stosowania okreslonych przez Administratora Danych procedur i srodkéw przetwarzania
oraz zabezpieczania danych osobowych;

4) podporzadkowania sie poleceniom Administratora Danych w zakresie ochrony danych oso-
bowych;

5) zachowania danych osobowych w tajemnicy;

6) przetwarzania danych osobowych zgodnie z obowigzujacymi przepisami prawa, a w szcze-
golnosci:
a) zabezpieczenia danych osobowych przed ich utrata, uszkodzeniem lub zniszczeniem.
b) zabezpieczenia danych osobowych przed ich zmiana.
c) zabezpieczenia danych osobowych przed ich udostepnieniem osobom nieupowaznionym.
d) zamykania i zabezpieczania pomieszczen, w ktorych przetwarzane sg dane osobowe
w sposob uniemozliwiajacy dostep do nich osobom nieupowaznionym.

e) dopilnowania, by przebywanie oséb nieupowaznionych w pomieszczeniach, w ktérych
przetwarzane sg dane osobowe, miato miejsce wytacznie w obecnosci osoby upowaznio-
nej.

f) dopilnowania, by przeznaczone do usuniecia dokumenty, zawierajace dane osobowe nisz-
czone byty w stopniu uniemozliwiajgcym ich odczytanie.

g) przetwarzania danych osobowych zgodnie z celem, dla ktérego zostaty zebrane.
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§3

Do przetwarzania danych osobowych moga by¢ dopuszczone wytacznie osoby posia-
dajace upowaznienie nadane przez prezesa zarzadu.

=

2. Prezes zarzadu ponosi odpowiedzialno$¢ za zaznajomienie osoby upowaznionej , ktora
ma by¢ dopuszczona do przetwarzania danych osobowych z przepisami towarzyszacymi
ochronie danych osobowych. Fakt zapoznania sie z przepisami osoba upowazniona po-
twierdza wtasnorecznym podpisem.

3. Kazda osoba upowazniona powinna odby¢ szkolenie z zakresu ochrony danych osobo-
wych.

4. Ewidencja oséb upowaznionych do przetwarzania danych osobowych prowadzona jest
w formie papierowej i/lub elektroniczne;j.

u

6. W przypadku stwierdzenia naruszenia zasad postepowania przy przetwarzaniu danych
osobowych lub naruszeniu zabezpieczenia danych osoba upowazniona zobowigzana jest
niezwtocznie poinformowac prezesa zarzadu.

§4
Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia zabezpie-
czenia systemu informatycznego, w ktérym przetwarzane sg dane osobowe, to gtéwnie:

1. Sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych na zasoby
systemu, jak np. wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, na-
pad, dziatania terrorystyczne, niepozadana ingerencja ekipy remontowej, itp.

2. Niewtasciwe parametry srodowiska, jak np. nadmierna wilgotnos¢ lub wysoka tempera-
tura, oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje pochodzace od
urzadzen przemystowych.

3. Awaria sprzetu lub oprogramowania, ktére wyraznie wskazujg na umysine dziatanie
w kierunku naruszenia ochrony danych lub wrecz sabotaz.

4. Pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktoéra za-
pewnia ochrone zasobow lub inny komunikat o podobnym znaczeniu.

5. Jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na
zaktdcenia systemu lub inng nadzwyczajng i niepozadang modyfikacje w systemie.

6. Nastgpito naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym
systemie.

7. Stwierdzono prébe lub modyfikacje danych lub zmiane w strukturze danych bez odpo-
wiedniego upowaznienia (autoryzacji).

8. Nastgpita niedopuszczalna manipulacja danymi osobowymi w systemie.

9. Ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicg procedury
ochrony przetwarzania albo inne strzezone elementy systemu zabezpieczen.

10. Praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa
od zatozonego rytmu pracy wskazujace na przetamanie lub zaniechanie ochrony da-
nych osobowych - np. praca przy komputerze lub w sieci osoby, ktéra nie jest formalnie
dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu, itp.
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11. Ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. ,bocznej
furtki”, itp.

12. Podmieniono lub zniszczono nos$niki z danymi osobowymi bez odpowiedniego upowaz-
nienia lub w sposéb niedozwolony skasowano lub skopiowano dane osobowe.

13. Razaco naruszono dyscypline pracy w zakresie przestrzegania procedur bezpieczen-
stwa informaciji (nie wylogowanie sie przed opuszczeniem stanowiska pracy, pozosta-
wienie danych osobowych w drukarce, na ksero, nie zamkniecie pomieszczenia z kom-
puterem, nie wykonanie w okreslonym terminie kopii bezpieczenstwa, prace na danych
osobowych w celach prywatnych, itp.).

§5
1. Kazda osoba w Zwiazku (reprezentujgca organ Zwiagzku badZz w niej zatrudniona lub
wspotpracujaca - wiacznie z wolontariuszami), ktéra stwierdzi lub podejrzewa narusze-
nie zabezpieczenia ochrony danych osobowych w systemie informatycznym lub prze-
twarzanych w inny sposdb, powinna niezwtocznie poinformowac o tym osobe zatrud-
niong przy przetwarzaniu tych danych, bezposredniego przetozonego albo inng upowaz-
niong przez niego osobe.

2. Osoba zatrudniona przy przetwarzaniu danych osobowych, ktéra uzyskata informacje
lub sama stwierdzita naruszenie zabezpieczenia bazy danych osobowych zobowigzana
jest niezwtocznie powiadomi¢ o tym prezesa zarzadu.

§6

1. Dane osobowe zostajg ujawnione, gdy staja sie znane w catosci lub czesci pozwalajacej
na okreslenie osobom nieuprawnionym tozsamosci osoby, ktorej dane dotycza.

2. W stosunku do danych, ktére zostaty zagubione, pozostawione bez nadzoru poza obsza-
rem bezpieczenstwa - nalezy przeprowadzi¢ postepowanie wyjasniajgce czy dane oso-
bowe nalezy uznac za ujawnione.

§7

Niezwtocznie po uzyskaniu informacji o naruszeniu danych osobowych nalezy podja¢ dzia-
tania w celu powstrzymania lub ograniczenia dostepu do danych przez osoby niepowotane
poprzez:

1. Fizyczne odtaczenie urzadzen i segmentéw sieci, ktére mogty umozliwi¢ dostep do
bazy danych osobie nieuprawnione;j.

2. Wylogowanie uzytkownika podejrzanego o naruszenie zabezpieczenia ochrony da-
nych.

3. Zmiane hasta na konto uzytkownika, poprzez ktére uzyskano nielegalny dostep w
celu unikniecia ponownej préby wtamania.

4. Podjecie innych - stosownych do zagrozenia - dziatan.
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§8

Po uzyskaniu sygnatu o naruszeniu danych osobowych - mozna w pierwszej kolejnosci, w za-
leznosci od kwalifikacji personelu podja¢ nastepujace dziatania:

1. Zapisac wszelkie informacje zwigzane z danym zdarzeniem.

2. Na biezagco wygenerowac i wydrukowaé wszystkie mozliwe dokumenty i raporty,
ktére moga pomac w ustaleniu okolicznosci zdarzenia.

3. Przystgpic¢ do zidentyfikowania rodzaju zaistniatego zdarzenia - zwtaszcza do okre-
slenia skali zniszczen i metody dostepu do danych osoby nieuprawnionej.

4. Wyniki postepowania zabezpieczajgcego oraz okolicznosci naruszenia bezpieczen-
stwa danych osobowych nalezy uja¢ w raporcie i niezwtocznie przekazac prezesowi
zarzadu.

§9

1. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych prezesa zarzadu lub
upowaznionej przez niego osoby nalezy:

1) niezwtocznie podjac czynnosci (okreslone w rozdziale V niniejszej ,Polityki bezpieczen-
stwa”) niezbedne dla powstrzymania niepozadanych skutkéw zaistniatego naruszenia -
o ile istnieje taka mozliwos¢ - a nastepnie uwzgledni¢ w dziataniu réwniez ustalenie
przyczyn lub sprawcow;

2) rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu zabez-
pieczenia miejsca zdarzenia;

3) zaniechac¢ - o ile to mozliwe - dalszych planowanych przedsiewzieé, ktore wiagza sie z
zaistniatym naruszeniem i mogg utrudni¢ udokumentowanie i analize;

4) podjac inne dziatania przewidziane i okreslone w instrukcjach technicznych i technolo-
gicznych - stosownie do objawéw i komunikatéw towarzyszacych naruszeniu;

5) podja¢ stosowne dziatania - jesli zaistniaty przypadek jest okreslony w dokumentacji
systemu operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowej;

6) zastosowac sie do innych instrukcji i regulamindw - jezeli odnoszg sie one do zaistnia-
tego przypadku;

7) udokumentowac wstepnie zaistniate naruszenie;

8) nie opuszczac - bez uzasadnionej potrzeby - miejsca zdarzenia do czasu przybycia pre-
zesa zarzadu lub upowaznionej przez niego osoby.

2. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych prezes za-
rzadu lub osoba go zastepujaca:

1) zapoznaje sie z zaistniatg sytuacjg i dokonuje wyboru metody dalszego postepowania
majac na uwadze ewentualne zagrozenia dla prawidtowosci pracy jednostki organiza-
cyjnej Zwiazku;

2) moze zadac doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajacej, jak
rowniez kazdej innej osoby, ktéra moze posiadac informacje zwigzane z zaistniatym na-
ruszeniem;

3) jezeli zachodzi taka potrzeba - zwraca sie o pomoc specjalistow spoza Zwigzku.
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§10

1. Po dokonaniu czynnosci zabezpieczenia danych osobowych i ustaleniu przyczyn naru-

szenia ochrony danych osobowych nalezy niezwtocznie przywrécié¢ normalny stan dzia-
tania.

. Po przywrdéceniu prawidtowego stanu bazy danych osobowych nalezy przeprowadzi¢

szczegdtowy analize w celu okreslenia przyczyny naruszenia ochrony danych osobo-
wych oraz przedsiewzigé kroki majace na celu wyeliminowanie podobnych zdarzeh w
przysztosci.

3. Jezeli przyczyng zdarzenia byt btagd osoby zatrudnionej przy przetwarzaniu danych oso-

bowych prezes zarzadu niezwtocznie zarzadza przeprowadzenie dodatkowego szkole-
nia dla 0oséb biorgcych udziat przy przetwarzaniu danych osobowych. Dokumentacje z
przeprowadzonego szkolenia zatacza sie do raportu okreslonego w tresci § 11.

§11

. Po dokonaniu czynnosci przedstawionych powyzej sporzadza sie szczegétowy raport

zawierajacy:

1) opis zdarzenia;
2
3
4
5

przyczyne zaistnienia;
skutki naruszenia ochrony danych osobowych;

podjete dziatania, zastosowane $rodki;

—_— ~— ~— ~

analize zdarzenia oraz wnioski dotyczace przedsiewziec:
a) organizacyjnych,

b) technicznych,

c) kadrowych.

2. Raport przedktada niezwtocznie prezesowi zarzadu, ktoéry wydaje pisemne zalecenia.

3. Catos$¢ dokumentacji w zakresie naruszenia systemu ochrony danych osobowych prze-

4.

chowuje sie w zarzadzie.

O przypadku naruszenia zasad ochrony danych osobowych informuje sie Prezesa
Zwiazku lub Sekretarza Generalnego Zarzadu Gtéwnego.

Whioski z analizy przypadku naruszenia zasad ochrony danych osobowych Prezes
Zwiazku lub Sekretarz Generalny przesyta do zarzadéw wojewddzkich (rejonowych),
ktére przesytajg je do podlegtych kot.
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